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Lo sviluppo della Information Communications Technology (ICT} ha molto cambiato la
natura det reati ed il loro impatto sulla vita di tutti giorni. La maggior parte dei crimini tradizionali
ha spostato la propria azione su internet. Il Cybercrime ¢€ entrato, ormai, nella vita di tutti i giorni,
iniziando dal furto di identita, dalla frode, dal gioco illecito fino ad arrivare a Weakileaks con la

diffusione di informazioni sensibili e confidenziali dei governi.

E essenziale che le Nazioni Unite, tramite gli Istituti della Rete PNI abbiano voce per
analizzare la sfida globale del Cybercrime, questa possibilita si presentera attraverso la Conferenza
ISPAC 2011. La Prima Sessione si occuperd, per prima cosa, di analizzare ['equilibrio tra sicurezza
e diritti fondamentali nella lotta al Cyber-crime, dando spazio ad un dibattito sotto il profilo dei
diritti umani nell'era della tecnologia. Privacy, libertd di espressione ed altri diritti fondamentali
verranno esaminati da esperti, accademici ed altre istituzioni per attirare ['interesse di tutte le
nazioni. La Seconda Sessione analizzerd case-studies, con esempi di data crimes, network crimes,
access crimes. Durante la Terza Sessione st parlera dell'attivita investigativa e di contrasto al Cyber-
crime svolta da parte delle forze dell'ordine. La mancanza di politiche e procedure ufficiali ed,
anche, le difficolta nel condividere le informazioni, sono da considerare i maggiori ostacoli alla
cooperazione internazionale. Gli istituti della rete PNI avranno come obiettivo di chiedere alla
comunita internazionale ulteriori sforzi a favore di una maggiore collaborazione internazionale

contro il Cybercrime.



